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La ultima revolucion digital, FaceApp, usa
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los datos del usuario sin cumplir 1a ley

» La popular «app» que envejece el rostro
no es inofensiva: vulnera la privacidad
de quien la descarga. La empresa duena
dice borrar las imagenes a las 48 horas

J. M. SANCHEZ / RODRIGO ALONSO
MADRID

aceApp hareabierto el de-
bate sobre la comercializa-
cién de los datos persona-
les de los usuarios por par-
te delas aplicaciones y los
servicios digitales mas po-
pulares. La «app» estd arrasando en in-
ternet gracias a su filtro de retoque di-
gital, que permite simular el paso del
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tiempo en una persona: envejecerla en
cuestién de segundos. Sus resultados
son sorprendentes, hasta el punto que
es el fenémeno viral del momento, es-
pecialmente entre los famosos. Sin em-
bargo, no es oro todo lo que reluce. Y es
que el servicio genera numerosas du-
das, especialmente en lo que se refiere
a su politica de privacidad.

Esta, de entrada, no se ajusta al com-
pleto a las exigencias vigentes en el Re-
glamento General de Proteccién de Da-

Fa@eApp

A quién entregamos nuestros datos

ANALISIS
SERGIO CARRASCO

No podemos negar la gran tracciéon
que ha obtenido FaceApp, que ha
acumulado en poco tiempo a nivel mun-
dial méas de cien millones de descargas.
Con famosos que han mostrado los re-
sultados de aplicar los filtros sobre sus
fotos, rapidamente sus fans la han des-
cargado en sus terminales y han proce-
dido a subir los resultados, ayudando a

aumentar esta popularidad. Pero, como
suele suceder, no siempre nos encon-
tramos con servicios que cumplan com-
pletamente la Ley. Esta aplicacion, crea-
da en Rusia (los datos no son transferi-
dos a este pais), no cumple con los re-
quisitos que la normativa europea de
proteccion de datos impone.

Estd claro que existen problemas ju-
ridicos para el desarrollo de este servi-
cio, con una baja o nula transparencia
respecto alos usos y transferencias in-
ternacionales de los datos, ademas de
los plazos de conservacion y habilita-
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tos. La letra pequenia de la «app» ocul-
ta detalles preocupantes; ya que se re-
serva el derecho de usar la informacion
personal de los usuarios y las fotos que
hagan con fines comerciales, aunque
promete que no los vende a terceros sin
el consentimiento del usuario. A su vez,
se garantiza el acceso a dichos datos a
todas las firmas del grupo ruso Wire-
less Lab, la propietaria de FaceApp, asi
como a aquellas companias desconoci-
das que se conviertan en «afiliadas».
Las clausulas de uso de la aplica-
cion establecen, de una manera bas-
tante ambigua y superficial, que los
usuarios otorgan a la empresa una «li-
cencia perpetua, irrevocable, no exclu-
siva, sin royalties, totalmente pagada
y con licencia transferible» para «usar,
reproducir, modificar, adaptar, publi-
car, traducir, crear trabajos derivados,

ciones incluso para uso comercial de
las imagenes obtenidas, pero el debate
se ha ido desplazando hacia posibles
usos malintencionados a partir de la
obtencion de los datos biométricos de
sus usuarios, en especial a causa del ori-
gen de la aplicaciéon. Datos como el ros-
tro de personas tienen un valor, y es cier-
to que contar con conjuntos de datos
amplios para entrenar a sistemas de in-
teligencia artificial resulta interesante
para muchas empresas, pero centrar-
nos en dicho aspecto como uno de los
principales objetivos de la aplicacion es
un error. Las imagenes pueden ser des-
cargadas por parte de terceros, aunque
no tengan una habilitacién legal para

distribuir, realizar pablicamente y mos-
trar» los resultados obtenidos.

Disponibles 48 horas

Sin embargo, Wireless Lab ha defendi-
do que la mayoria de las fotos subidas
se eliminan de sus servidores a las 48
horas. Los expertos creen que el proble-
ma adicional de este tipo de aplicacio-
nes es que obligan al usuario a entregar
demasiados datos personales. «El tér-
mino de uso es una plantilla que apare-
ce por internet. Lo tienen miles de pa-
ginas. Son términos genéricos que apa-
recen por la Red. No incluye nada sobre
la normativa de proteccion de datos ac-
tual, recogida por el Reglamento Gene-
ral de Proteccion de Datos, ni tampoco
de lo que obliga la ley a incluir. Fiabili-
dad no me ofrece ninguna», dice a ABC
Samuel Parra, jurista digital.
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ello. Por otro lado, si hablamos exclusi-
vamente del entrenamiento guiado o
no de estos sistemas resulta sencillo ob-
tener datasets ya preparados para rea-
lizar esta tarea. FaceApp debe servir-
nos para recordar la facilidad con la que
se instalan aplicaciones en un terminal
de nuestra propiedad, cémo se entrega
la privacidad desconociendo que suce-
deré después, y como empresas extran-
jeras abren un servicio al ptblico sin
quedar sujetas en la practica alas obli-
gaciones que la normativa establece.
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«Cuando los usuarios descargan esta
aplicacion no tienen un acceso facil a
sus términosy condiciones y a su poli-
tica de privacidad, la cual no se actua-
liza desde enero de 2017, tienen que con-
sultarlo en la web. Esto hace que casi
nadie se pare a consultar qué informa-
cioén se va a compartir con la aplicacion
y cudl es el uso que va a hacer de ellay,
aflade a este diario Sergio Maldonado,
director de la firma de gestion de datos
en PrivacyCloud.

Rusia, detras
Wireless Lab se esconde tras la aplica-
cién. Esta compaiia, fundada en 2014
por Yaroslav Goncharov, se ubica en Ru-
sia, aunque en las tiendas de aplicacio-
nes se presenta con sede en el estado de
Delaware, Estados Unidos. Esta zona
del pais norteamericano estd conside-
rada en la practica un «paraiso fiscal»,
motivo que ha llevado al senador del
Partido Demdcrata de Estados Unidos,
Chuck Schumer, a solicitar al FBIyala
Comision Federal de Comercio (FTC)
que inicien una investigacion sobre la
«app» por motivos de seguridad.

«La aplicacién requiere que los usua-
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cQué es FaceApp?

No es una aplicacién nueva. Salté a
la palestra en el afio 2017 debido a
su polémico «filtro de etnicidad»,
que tuvo que ser retirado al poco
tiempo debido a numerosas
acusaciones de racismo. Desde
entonces, la «app» se ha limitado a
ofrecer la posibilidad al usuario de
envejecer sus fotografias y de

rios proporcionen acceso total e irrevo-
cable a sus fotos y datos personales, lo
que podria plantear un problema de se-
guridad nacional y riesgos de privaci-
dad para millones de ciudadanos de los
EE.UU.», asegura en una carta enviada
al director del FBI, Christopher Wray, y
al presidente de la FTC, Joe Simons.
Por su parte, la compaiiia ha tratado
de dar carpetazo a la polémica suscita-
da por su politica de privacidad. De este
modo, ha negado que las imagenes pro-
cesadas sirvan para «entrenar» siste-
mas de inteligencia artificial rusos. «No
usamos fotos para el entrenamiento de
reconocimiento facial», explicé Gon-
charov, que afladi6 que la «app» esta
pensada exclusivamente para «editary
mejorar las imagenes». Al mismo tiem-
po, la firma ha enviado un comunicado
en el que sostiene que su principal mo-
tivacion a la hora de guardar las iméage-
nes de los usuarios es la de «asegurar
que el usuario no cargue una foto repe-
tidamente cada vez que quiera realizar
una edicién». La empresa también nie-
ga cualquier relacion con el gobierno
ruso: «Aunque el equipo central de I +
D se encuentra en Rusia, los datos del

transformar las expresiones. La
empresa detras del desarrollo de su
desarrollo es Wireless Lab, una
compaiia de origen ruso dirigida
por el ingeniero Yaroslav
Goncharov desde 2014. A pesar de
ello, la firma se ubica en la
localidad de Wilminton,
perteneciente a Delaware, Estados
Unidos.
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usuario no se transfieren a Rusia».

A pesar de las crecientes dudas acer-
ca de sus politicas, parece que la com-
pafia no esta perdiendo el apoyo de los
usuarios. Asi lo demuestra el que la apli-
cacion cuente con mas de 80 millones
de usuarios en todo el mundo y haya es-
calado rapidamente en Espafia hasta
convertirse en la aplica-
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rios incluso después de haber desacti-
vado los permisos. De esas 1.325 aplica-
ciones que violaban los permisos en An-
droid, 1a mayoria usaban técnicas ocul-
tas en su cédigo que les permitia
consultadas datos personales de fuen-
tes, como las redes Wi-Fi conectadas 'y
los metadatos almacenados en las fo-
tografias.

cion rp'él.s descarggda en Popularidad Tras ar}ali;ar unas
los méviles Android. 88.000 aplicaciones, los
. FaceApp se ha . .

El hermetismo y las du- tid investigadores hallaron
das acerca del trafico de Com,Jer l ,O en ., pruebas que demuestran
datos se han convertido 1@ aplicacion mas  que muchos servicios di-
en un problema recurren- descargada en gitales tienen restriccio-
te entre los servicios digi- Espaﬁa nes limitadas, lo que les

tales, que suelen solicitar

mas informacién de la necesaria. Ade-
mas, lo hacen saltdndose las leyes de
privacidad y aprovechdndose, en mu-
chas ocasiones, de los usuarios con me-
nos conocimientos en la materia. Una
investigacion del Instituto Internacio-
nal de Ciencias de la Computacién, en-
tre los que se encuentra un investiga-
dor espafiol, detecto recientemente la
presencia en la tienda Google Play, en
Android, de més de mil aplicaciones que
recopilan datos personales de sus usua-

éPor qué ha generado tanta
polémica?

FaceApp, asi como el resto de
empresas del grupo Wireless Lab y
sus afiliados, se reserva el derecho
de emplear la informacién que le
otorga el usuario, asi como las
fotos que edita. Todo ello con fines
netamente comerciales, aunque
desde la aplicacion se
comprometen a no vender este
contenido a terceros siempre que
no se cuente con permiso, lo que ha
originado una gran tormenta
social, incluso politica.

permite recopilar infor-
macion precisa de los usuarios, acceder
a su ubicacion, asi como consultar da-
tos del teléfono. Y lo hacen a espaldas
del afectado, sin recibir el necesario con-
sentimiento expreso que exige el mar-
co legal. Pese ala incapacidad de acce-
der a informacién como la ubicacién
por GPS, los investigadores explican que
estas «apps» pueden consultar otros
apartados ocultos donde se almacenan
estos detalles, con lo que pueden explo-
tarlo para beneficio propio.
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¢Como funciona la app?
Durante los ultimos dias ha crecido
el temor de que FaceApp tuviese
como finalidad emplear las
imégenes de los usuarios para
mejorar los algoritmos de
reconocimiento facial. Sin
embargo, desde la empresa
propietaria desmienten que se esté
trabajando en ello. «No, no usamos
fotos para el entrenamiento

de reconocimiento facial. Solo para
editar imagenes», dijo ala BBC el
director ejecutivo de la compaiia,
Yaroslav Goncharov.



